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CyberCrimeCon — ключевое событие 

в области предотвращения 

и расследования киберпреступлений

Новая современная площадка –

РЕГИСТРАЦИЯ

Выбирайте свой формат 

участия

9-10 октября

«Центральное Деловое 

Пространство»

2018.group-ib.ru

2 ДНЯ – полное погружение в мир 

киберугроз и технологий для защиты

https://2018.group-ib.ru/






$ 445млрд
годовой урон мировой экономике от киберпреступности 
(Allianz)

38%
экономических преступлений в финансовой сфере 
приходятся на киберпреступления (PWC)

3 место
занимают киберугрозы среди ключевых корпоративных рисков
(1 место – простой производства; 2 место – развитие рынков) 
(Allianz Risk Barometer)

В 2 раза
выросло количество атак с использованием вредоносных программ 
(Dell)

5,5млрд руб
было похищено в 2016 году (GIB)

46 дней
в среднем занимает устранение киберугрозы, средняя стоимость 
составляет таких атак составляет $21,155 в день 
(Ponemon Institute)

Киберпреступность активно растёт



Рисковые и мошеннические 

операции от имени банка

АТАКУЮЩИЕ,

СПОНСИРУЕМЫЕ

ГОСУДАРСТВАМИ

ФИНАНСОВО

МОТИВИРОВАННЫЕ

АТАКУЮЩИЕ

Торги на биржах с целью 

влияния на курсы валют

Разрушение банковской 

и телеком-инфраструктуры

Уничтожение следов другой 

атаки

Монетизация неудачного 

ограбления

Вымогательство

Узнайте больше

group-ib.ru/reports

Киберпреступность. Систематизация



2013 год. Компания Mandiant публикует отчёт по

киберразведовательным операциям в отношении китайской

хакерской группы APT1. Краткие выводы:

• Профиль группы – не разовые атаки, а долговременное (от года),

присутствие в атакуемых системах;

• Цели группы – технологические компании в сферах IT, финансов, медиа,

энергетики и, конечно, военных разработок по всему миру;

• Группа насчитывает несколько тысяч участников, компактно расположенных

в отдельном 12-этажном здании в центре Шанхая;

• Здание подключено к мощнейшим оптоволоконным магистралям.

• В компании, официально расположенные в здании APT1 идёт постоянный

набор сотрудников по профилям IT, безопасность и лингвистика.

Основной вывод:

Речь идёт о кибервойсках КНР, получающих задания от правительства и

поставляющих информацию для технологического рывка в рамках

пятилетних планов развития государства.

Киберпреступность. Систематизация



Основное средство: Фишинг

 Сложное обнаружение
стандартными средствами
антивирусной защиты

 Затруднительный процесс
реагирования на инцидент

 Легко обеспечить
персистентность

 Возможность повторной
атаки

 Легко модифицировать

Бестелесность и скрипты

Киберпреступность. Систематизация



Вымогатели | Прогосударственные группировки

WannaCry 
12 мая 2017

NotPetya
27 июня 2017

by Lazarus by Black Energy
?

Киберпреступность. Систематизация не работает



Киберпреступность. Примеры
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Киберпреступность. Примеры



Атака на биржу 

Атаки на «неинтересные» объекты



СМИ и борьба с угрозами



Что делать?



На 86% зараженных компьютеров в ботнетах установлен антивирус

Инструменты злоумышленников



Сложно! Непонятно! Стрессово!



Нерабочие схемы защиты



• Времена года: Весна-2018, Лето-2018, Осень-2017, Зима-2017;

• qazWSX123; Qwerty123 и далее в том же духе;

• Универсальные и дефолтные пароли.

Ключи под ковриком



Открытые двери



Архитектурные проблемы



Открытые двери



ПОЧТАОБЛАЧНЫЕ

ХРАНИЛИЩА

БРАУЗЕР САЙТЫ

СОЦИАЛЬНЫЕ 

СЕТИ
ОНЛАЙН-БАНК

ПРИЛОЖЕНИЯ МЕССЕНДЖЕРЫМОБИЛЬНЫЕ

УСТРОЙСТВА

КОМПЬЮТЕР

Почта – объект особого внимания



GitHub и исходные коды проектов



sy,shu, suj, suudo, sudoi, etc



Хостинги как супермаркет сливов



• Режим ЗИ и инструктажи по его соблюдению

• Персональная ответственность

Что делать?



Что же делать?

Регулярные проверки защищённости Обнаружение вторжений

Что делать?



Что же делать?

Регулярные проверки защищённости Обнаружение вторжений

Что делать?



СПАСИБО ЗА ВНИМАНИЕ!

ВЫ ВСЕГДА МОЖЕТЕ СО МНОЙ СВЯЗАТЬСЯ

Андрей Брызгин

Направление аудита и консалтинга, 

Group IB

EMAIL

BRYZGIN@GROUP-IB.COM


