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Дмитрий Кудра

Консультант по безопасности

dkudra@checkpoint.com

РЕШЕНИЯ ПО 
БЕЗОПАСНОСТИ 
CHECK POINT
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NETWORK

Shared Threat Intelligence

Consolidated 
Security 

Management

Multi & Hybrid Cloud

Headquarters Branch

Access Control

Multi Layered Security

Advanced Threat Prevention

Data Protection

Access Control

Multi Layered Security

Advanced Threat Prevention

Wi-Fi, DSL, PPoE Ready

MOBILE

Network Protection

Device Protection

App Protection

Capsule 

WorkSpace/Docs

Remote Access

Secure Business Data 

Protect Docs Everywhere

ENDPOINT

Anti-Ransomware

Forensics

Threat Prevention

Access/Data Security

Access Control

Secure Media

Secure Documents

CLOUD

Advanced Threat Prevention

Adaptive Security

Automation and Orchestration

Cross Environment

Dynamic Policies

Infrastructure

Identity Protection

Sensitive Data Protection

Zero-Day Threat Protection

End-to-end SaaS Security

Applications
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Единая Политика Управления

Пользователи Устройства Приложения Данные Шлюзы Частные 

Облака

Публичные 

облака

Виртуальные 

шлюзы
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Контроль приложений и URL-фильтрация

Контролируйте весь трафик из производственной сети в Интернет
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Гранулированность и контроль политики

Контроль контента в сети. Обучение пользователей. 

AppWiki -

энциклопедия по 

поддерживаемым 

приложениям
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Threat Prevention
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IPS

NGIPS Recommended –

Ноябрь 2017
99.52% Exploit Block Rate Score!  5th

IPS Recommended, 16th since 2011.
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Anti-Bot

[Restricted] ONLY for designated groups and individuals

Обезвреживает 

зараженные 

машины

Находит 

зараженные 

машины

Интегрированная 

система

Command 

and Control

ANTI BOT
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SANDBLAST 

THREAT EMULATION

Бескомпромиссное 

обнаружение  угроз

ОБНАРУЖЕНИЕ

УГРОЗ

Устойчивая к 

обходам песочница*

УСТОЙЧИВАЯ

К ОБХОДАМ

Вердикт выносится 

менее чем за три

минуты

БЫСТРАЯ И 

ЭФФЕКТИВНАЯ

*Источник: 2016 NSS Labs Breach Detection Systems Test Report

 Устойчивая к попыткам обхода песочница

 Блокирует неизвестное вредоносное ПО и атаки нулевого дня
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Мониторинг:

• Системный реестр

• Сетевые соединения

• Файловая активность

• Системные процессы

Эмуляция файлов в виртуальной среде

ТРАДИЦИОННАЯ ПЕСОЧНИЦА

Поиск признаков заражения на уровне операционной системы

T H R E AT  C O N T AI N E D
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УЯЗВИМОСТИ

ЭКСПЛОЙТЫ

SHELLCODE

ВРЕДОНОСНОЕ ПО

©2017 Check Point Software Technologies Ltd. 

ЕДИНСТВЕННАЯ песочница с обнаружением
на уровне процессора (CPU-LEVEL DETECTION)

Традиционные песочницы

• Поведенческое обнаружение

• Можно обойти защиту

Check Point SandBlast

• Обнаружение на уровне CPU

• УСТОЙЧИВ К ОБХОДУ

Тысячи

Десятки

Миллионы

Противодействие детекту
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Отчет работы Threat Emulation
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Отчет работы Threat Emulation
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Отчет работы Threat Emulation
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THREAT EMULATION

Устойчивая к обходу песочница

Менее двух минут
среднее время анализа

CPU-LEVEL PUSH-FORWARD

Dropped File 
Emulation

Shellcode Detector

DGA Generator

Decoys

Image 
Sanitation

Icon Similarity

Link Scanner

Virtual Network 
Service

Macro Analysis
Evasion Detection

SMEP Detector

Static Analyzer

DeepScan
UAC Monitor

FP GuardNetwork Activity 
Monitor

Human Interaction 
Simulator

И ЕЩЕ ДЕСЯТКИ ТЕХНОЛОГИЙ …
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SANDBLAST 

THREAT EXTRACTION

Доставка 

очищенных

файлов

ПРОАКТИВНАЯ 

ЗАЩИТА

Удаление 

опасного 

содержимого

ОТЛИЧНАЯ 

БЕЗОПАСНОСТЬ

Доставка данных

за секунды

БЫСТРАЯ 

ДОСТАВКА

 Доставка очищенных файлов в режиме реального времени

 Оригинальные файлы в это время проходят эмуляцию
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Различные варианты внедрения
Для средств защиты периметра сети

DEDICATED APPLIANCE
Inline SandBlast TE Appliance

SandBlast TE Appliance

• LEVERAGE SECURITY GATEWAYS – Масштабируемое 

решение

Варианты установки шлюзов и песочниц:

• Inline / SPAN / TAP

• MTA – защита почтового трафика

• ICAP server – интеграция со сторонними решениями

CLOUD SERVICE
Gateways + SandBlast Service

NGTX Security Gateways

SandBlast Service
Hosted on Check Point Cloud

ON-PREM SERVICE
Gateways + SandBlast TE Appliance

NGTX Security Gateways

SandBlast TE Appliance
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Программно-аппаратные комплексы
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Для защиты предприятий 

любых масштабов 

Линейка устройств Check Point

Защита ЦОД

Защита сервис 

провайдеров

44000 и 64000
23000 линейка

(3 модели)

Крупный офис

15000 Appliances

(2 модели)

Средний офис

5000 Appliances

(4 модели)

Малый офис

3200 Appliance

1400 Appliances

(4 модели)
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Высокая эффективность

Масштабируемость

Отказоустойчивость

Check Point 44000 и 64000

Лучшая 

производительность
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Представляем новую линейку Check Point 
Smart-1 Appliance

[Confidential] For designated groups and individuals
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Пять новых устройств
Централизованный менеджмент до 5000 шлюзов*

Security 
Management

* 5000 Check Point 1400 gateways

Smart-1

405 Для 5 шлюзов

Smart-1

410 Для 10 шлюзов

Smart-1

525 Для 25 шлюзов

Smart-1

5050
Для 50 шлюзов

Smart-1

5150
Для 150 шлюзов и больше
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Монтаж на Din-рейку

RuggedCom/Siemens

1200R

Линейка устройств в индустриальном исполнении

• Работа в широком диапазоне температур, влажности

• Отсутствие движущихся частей

• Соответствие международным стандартам IEC 61850-3 и IEEE 1613

Средняя 

производительность

Монтаж в стойку

IAS T1

IAS U1

Защита АСУ ТП с помощью Check Point

Высокая 

производитель 

ность

Монтаж в стойку
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Поддержка специализированных протоколов

Более 1000 SCADA и IoT команд

в Check Point Application Control

MMS

DNP3

Siemens 

Step7

IEC 60870-5-104

IEC 61850

ICCP

OPC

DA & UA

Profinet

CIPIoT

MQTT MODBUS

… и другие

BACNET

Полный перечень: https://appwiki.checkpoint.com



©2018 Check Point Software Technologies Ltd. 25

Компоненты КИИ редко обновляются
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CHECK POINT 

IPS

Виртуальный патчинг
Более 300 специализированных IDS/IPS сигнатур

NSS Labs 

Highest Rating

Защита от уязвимостей

и обнаружение

аномального трафика
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Детальная информация
для расследования
инцидентов

ПОДРОБНО

СГРУППИРОВАНО

CHECK POINT 
SMARTLOG &

SMARTEVENT

Детальное журналирование трафика 
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• Какие устройства работают в 

вашей сети?

• Каким образом эти устройства 

взаимодействуют между собой и 

внешним миром?

• Существуют ли ошибки 

конфигурации и уязвимости?

• IP- и MAC-адреса

• Производитель устройства

• Тип устройства (PLC, HMI, рабочая 

станция, коммутатор, итд)

• Модель и серийный номер

• Версия прошивки

• Протоколы и команды

• Внутрисистемные связи

• Открытые и проприетарные

протоколы

Информация

о сети
Информация о 

взаимодействии
Информация 

об устройствах

Мониторинг промышленной сети
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Информация об устройстве

Детальная информация об устройстве – тип, производитель, версия прошивки и прочее
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Информация об устройстве – иерархическая карта
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Оповещения на базе поведенческого анализа
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Комбинированная защита

• Фаза обучения – автоматическое 
обнаружение устройств

• Поведенческий анализ на основе 
обнаружения аномалий

• Создание базисного профиля 
производственного процесса

• Фаза обучения – анализ сетевого 
трафика и логов

• Ручная конфигурация нормального 
режима работы

• Специализированные политики 
для команд и значений

• Политики на основе временных 
шаблонов трафика

Настраиваемые 

политики

Обнаружение 

аномалий

Комбинированная защита на основе

настраиваемых политик и обнаружения аномалий
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Профилирование сетевой активности компонентов КИИ

Идентификация отклонений и атак на компоненты КИИ

Обнаружение / предотвращение атак на компоненты КИИ

Журналирование всей сетевой активности компонентов КИИ

Защита критических инфраструктур
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СПАСИБО!


